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远程编程-网络 使用说明

远程编程技术意指在远离设备的情况下，通过某种手段对远程的PLC或其他设备进行编程监控，然后根据
监控数据对程序进行修改控制。FreeIOE的远程编程分为基于网络的远程编程和基于串口的远程编程。本文
是对基于网络的远程编程功能进行介绍和说明的文章。

功能概述

基于网络的远程编程是将远程的设备和安装了编程软件的电脑连接到一个虚拟交换机或者虚拟路由器中。
让安装了编程软件的电脑如同本地连接设备一样。而且在设备端无需做任何配置，也无需保证设备是否能
联网，只要按照在现场的FreeIOE网关能和现场设备通讯同时可以连接互联网即可。而在电脑端，也只需
要安装搭建虚拟网络或虚拟串口的软件同时可以连接互联网即可。

通过基于网络的远程编程，你可以体验到如下功能：

1. 如同在本地局域网连接现场设备一样的体验（注：由于上网网速的影响，可能交互速度稍慢）

2. 和现场设备的连接完全是按需连接，需要时开启，不需要时关闭。

3. 整个过程全程加密压缩，既省流量，又安全可靠。

4. 除了设备的远程编程，其他需求（如连接远程电脑，访问远程服务等）亦可满足。

架构说明

现场的网关和编程软件所在电脑因为大多数情况下都位于内网环境中，并无互联网上的IP地址，因此是双
方是无法直接连接的，因此我们在互联网上搭建了一系列的远程编程服务节点将现场的网关和编程软件电
脑连接到一起。

由于现场的网关和编程软件电脑都能访问到远程编程服务节点，因此双方带着特殊标识信息连接到响应速
度最快的远程编程服务节点时，服务节点会为双方建立一个加密压缩的专用通道，让网关中的虚拟网络软
件和编程软件电脑中的虚拟网络软件能通讯构建一个专用的虚拟交换机或虚拟路由器。

整个架构示意图如下：
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如何使用

准备工作

1. 现场的设备无需进行任何配置，现场的FreeIOE网关通过网络连接到现场设备，同时通过4G网络或其他
方式接入Internet。FreeIOE网关联网后，会登录到对应的用户账号下。

2. 用户在编程软件所在的电脑上安装FreeIOE的远程编程软件freeioe_Rprogramming。

操作步骤

1. 现场连接目标设备的FreeIOE网关联网后，用户登录冬笋云平台，将此网关添加到账户下。

2. 进入网关的配置界面，点击扩展功能右边的配置图标。在弹出的面板中打开远程网络编程开关。等待几
秒，就会看见扩展功能下面出现了“远程编程-网络”的配置页面。

https://wiki.freeioe.org/_detail/apps/app00000135/pasted/20191126-160612.png?id=apps%3Aapp00000135
http://thingscloud.oss-cn-beijing.aliyuncs.com/freeioe_Rprogramming/freeioe_Rprogramming.zip
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3.进入“远程编程-网络”的配置页面，会发现服务状态为异常，这是因为本地的远程编程软
件freeioe_Rprogramming未安装或者未启动。

4. 下载FreeIOE的远程编程软件后，运行安装文件，按照提示将freeioe_Rprogramming安装到编程软件所
在电脑。

安装界面1：

https://wiki.freeioe.org/_detail/apps/app00000135/pasted/20191126-181224.png?id=apps%3Aapp00000135
https://wiki.freeioe.org/_detail/apps/app00000135/pasted/20191126-181453.png?id=apps%3Aapp00000135
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安装界面2：如是Windows 10，需要安装.Net 3.5，可能需要重启操作系统；如是Windows 7，没有这一步。

https://wiki.freeioe.org/_detail/apps/app00000135/pasted/20191126-181647.png?id=apps%3Aapp00000135
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安装界面3，安装虚拟串口驱动1：

https://wiki.freeioe.org/_detail/apps/app00000135/pasted/20191126-182053.png?id=apps%3Aapp00000135
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安装界面4，安装虚拟网络驱动：

https://wiki.freeioe.org/_detail/apps/app00000135/pasted/20191126-182517.png?id=apps%3Aapp00000135
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安装界面5，安装虚拟串口驱动2：

https://wiki.freeioe.org/_detail/apps/app00000135/pasted/20191126-182533.png?id=apps%3Aapp00000135
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安装界面6，安装介绍，启动服务控制面板：

https://wiki.freeioe.org/_detail/apps/app00000135/pasted/20191126-182551.png?id=apps%3Aapp00000135
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安装界面7,服务控制面板：

5. 切换到浏览器“远程编程-网络”的配置页面,页面中的服务状态已经显示正常了。

https://wiki.freeioe.org/_detail/apps/app00000135/pasted/20191126-182607.png?id=apps%3Aapp00000135
https://wiki.freeioe.org/_detail/apps/app00000135/pasted/20191128-153400.png?id=apps%3Aapp00000135
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6. 页面已经默认设置了连接的参数，根据实际的情况检查一下，页面中的参数如下表：

参数

服务节点 冬笋云提供的远程编程服务节点，默认选择响应最快的节点

网关状态 本地后台服务关联的网关的在线状态

网络模式 桥接模式（虚拟交换机）/路由模式（虚拟路由器）

传输协议 TCP连接/KCP（增强版UDP连接）

虚拟网卡IP
为本地虚拟网卡设置静态IP地址，页面会根据网关LAN 1口的IP随机生成一个同网段的IP，可修
改
这里需要注意：本地虚拟网卡的IP地址不能和网关LAN 1口所在网络中的其他设备IP地址冲突

子网掩码 本地虚拟网卡的子网掩码，一般使用默认值即可

网关IP 网关LAN 1口的IP地址，这里仅仅是显示

ping目标IP 指定一个远程网络中的IP地址，用于检测本地电脑是否能通过虚拟网络连接到远程的网络。默
认是网关LAN 1口的IP地址，可修改为远程设备实际的IP地址

7. 如确认各参赛都正确，点击启动按钮便可启动虚拟网络服务了。启动虚拟网络服务会产生2条反馈消息，
第1条是本地虚拟网络服务启动时候成功的反馈，如启动成功，则会发消息给目标网关，让网关作为虚拟
网络服务的客户端连接过来，如目标网关启动成功，则会返回带有“Done”的反馈消息。如启动成功，则会
看到类似如下图的页面。其中，本地连接状态表明本地的虚拟网络服务工作正常，云端隧道状态表明云节
点的隧道工作正常，网关隧道状态表明远程网关的虚拟网络服务运行正常。最下方还显示ping远程目标IP
的反馈和延迟。

https://wiki.freeioe.org/_detail/apps/app00000135/pasted/20191128-154008.png?id=apps%3Aapp00000135
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8. 接下来，可以试一试和实际的现场设备是否联通，使用设备的编程软件是否能连接设备并操作。这里举
例使用西门子的S7-200-Smart编程软件STEP 7-MicroWIN SMART和远程PLC通讯来测试是否通畅。在STEP
7-MicroWIN SMART中通信接口选择TAP-Windows Adapter V9的网卡，然后点击“查找CPU”按钮，几秒后，
就找到远程的PLC了，PLC目前的地址是192.168.2.1，和本地虚拟网卡的IP地址不在一个网段，如点击连
接，S7-200-Smart编程软件或给本地的虚拟网卡增加一个192.168.2.xxx的IP地址。接下来，就是正常
的PLC编程操作了。

https://wiki.freeioe.org/_detail/apps/app00000135/pasted/20191128-160634.png?id=apps%3Aapp00000135
https://wiki.freeioe.org/_detail/apps/app00000135/pasted/20191128-162951.png?id=apps%3Aapp00000135
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常见问题

1. 远程编程功能支持Linux系统吗？

FreeIOE目前的远程编程功能暂不支持Windows之外的操作系统，而且Windows系统也只支
持Windows 7及以后的Windows系统。

2. 打开远程编程页面服务状态提示异常?

这是由于本地操作系统中未安装FreeIOE的远程编程软件或者安装了软件但服务未启动。在Windows的
服务管理器中检查freeioe_programming_service服务是否安装并启动。

3. 远程编程是选择的远程编程服务节点是什么原理？

目前的远程编程服务节点是在互联网的各个区域部署了代理节点，每个节点提供的带宽峰值是100M，客
户端在选择远程编程服务节点时采用的是最快响应原则，最快响应的服务节点作为首选。

4. 启动虚拟网络服务后，本地连接状态为什么总是显示异常？

可能是本地的虚拟网卡运行环境遭到破坏，遇到这种情况时，可卸载原来的软件并重新安装。本地虚拟
网络服务主要有6个服务构成：远程编程管理服务，远程编程自动升级服务，虚拟交换机服务，虚拟路由
器服务，虚拟串口服务，虚拟隧道服务。默认情况下，后台只是启动了远程编程管理服。

5. 虚拟网卡IP和Ping目标IP是否可以修改？

当然可以修改，页面打开时仅仅是为了方便提供了一个预设值，用户需要根据实际情况进行修改。预设
值无法保证虚拟网卡IP地址不和其他设备的IP冲突，也无法保证设置的Ping目标IP地址是您希望的IP。

6. 虚拟网络启动成功了，但还是无法和现场设备的IP地址ping通？

这种故障导致的原因较多，需要从这个几个方便检查一下：1）本地操作系统中存在多少个网卡，其它网
卡的IP和虚拟网卡的IP是不是在同一网段了，如是，必须让虚拟网卡的IP和其他网卡的IP不要是同一
网段；2）现场的网关是什么型号，如是多个网口的，保证每个网口设置的IP地址不是相同网段；3）保
证现场设备连接到了网关的LAN 1网口；4）保证在现场通过电脑ping设备IP有回应。

7. 现场设备连接到了网关的LAN 2口，还可以使用远程编程吗？

FreeIOE的远程编程-网络支持虚拟交换机模式和虚拟路由器模式，其中虚拟交换机模式默认只支持LAN
1网口，可修改，但较麻烦；虚拟路由器模式支持LAN 1网口，但虚拟路由器模式必须要现场设备在设备
中设置默认网关并指向FreeIOE网关的LAN 1网口的IP。

8. 虚拟网络服务有时会启动不成功，或者启动成功了，到云端隧道和网关隧道都显示异常？

远程的网关和本地电脑之间的连接是通过互联网建立的，而且还通过中转服务器连接，因此存在由于网
络丢包等故障导致的无法正常建立连接，在运行状态中如果看见云端隧道和网关隧道的状态处于异常且
很长时间都不变为正常，那么就需要停止本地的虚拟网络服务，然后重新启动。

9. 传输协议TCP和KCP有什么区别？

TCP就是标准的TCP/IP协议，而KCP是一个快速可靠协议（在UDP/IP协议上实现），能以比 TCP浪
费10%-20%的带宽的代价，换取平均延迟降低 30%-40%，且最大延迟降低三倍的传输效果。纯算法实现，
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并不负责底层协议（如UDP）的收发，需要使用者自己定义下层数据包的发送方式，以 callback的方
式提供给 KCP。KCP本身不会改变物理链路带宽的限制，但在丢包率较高的网络环境中有较好的效果。

10. 远程编程-网络可支持同时开启多台网关的远程编程服务吗？

不支持。

11. 远程编程-网络可支持多个用户同时开启同一网关的远程编程服务吗？

不支持，目前页面上没有作限制，但多个用户一旦对同一网关进行相同的操作，将只有最后一个用户可
使用。

视频分享

网络远程编程-西门子-S7-Smart
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